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侵害された資産や個人情報を保護
侵害されたアカウント情報は、サイバー攻撃の初期段階で悪用されるベクトルの約50%を占めています。


しかしKELAのIDENTITY GUARDを活用することで、この脅威を簡単に阻止することが可能となります。


KELAのソリューションが、皆様の組織のデジタル資産に紐づいたアカウントの侵害状況をリアルタイムに特定し、


サイバー攻撃のリスクを低減します。

差し迫るサイバー脅威の

特定＆対応
KELAが各アラートを分析し、膨大なインテリジェンスデータレイクや


脅威アクターのTTP（戦術・技術・手順）、多発しているサイバー脅威


の情報とクロスチェックし、お客様の組織に差し迫るリスクを特定しま

す。


266%
情報窃取マルウェアの


活動は過去1年で急増


#1
有効なアカウント情報や資格


情報は、サイバー攻撃の初期


アクセスベクトル第1位


>50%
被害組織で発生した損害の


50%超は、恐喝やデータ


窃取、データリークが原因


20億件以上

過去1年にKELAが


アンダーグラウンドで


収集した資格情報


個人情報をリアルタイムに保護し、 

ランサムウェア攻撃の先を行く

過去1年間の状況

従業員の個人情報を保護 顧客を騙る詐欺を防止 標的型攻撃を阻止

サイバー攻撃の要因#1を能動的＆リアルタイムに保護




実用的な知見でアカウントの乗っ取りを阻止
お客様の資格情報が侵害され、ダークウェブ上で発見された場合は、IDENTITY GUARDがリアルタイムに


アラートを送信します。IDENTIY GUARDが自動トリアージ（対応優先順位付け）したアラートと推奨策を


チェックすることで、侵害の初期段階でアカウントの乗っ取りを阻止することができます。


サイバー攻撃をもたらす要因#1を解消

KELAは、サイバー犯罪者が侵害した資格情報をリアルタイム


に取得し、独自のデータレイクに保存しています。すでに


数十億件もの資格情報が保存されており、日々新たな情報が


追加されているKELAのデータレイクにアクセスし、自社の


従業員情報や顧客情報の侵害情報をチェックしていただけます。

簡単操作のインテグレーション＆


自動化

IDENTITY GUARDは、お客様が現在ご利用中のツールや


プロセスとも直感的な操作で簡単に連携していただけます。


アカウントのリセットやパスワードの変更、多要素認証の施行を


自動化し、セキュリティ担当者様の業務をサポートします。

すぐに実感できる費用対効果

お客様ご自身でIDENTITY GUARDに資産を設定して、


すぐにご利用いただけます。また、利用開始からわずか数分で


トリアージされたアラートを受信することにより、費用対効果を


すぐに実感していただけます。
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特長
組織の皆様をサポートするため、IDENTITY GUARDには最高の機能を搭載しています。

比類なき広範なソースを監視

ダークウェブの違法マーケットプレイス、


サイバー犯罪フォーラム、インスタントメッセージ、


ボットマーケットプレイスをはじめ、他に類のない


広範なソースをカバー

資産の特定

組織のドメインやIP、SaaS資産をはじめ、お客様

組織と関連のある様々な情報を特定

リアルタイムなアラート

侵害された資産や資格情報に関するアラートを


リアルタイムに送信

自動トリアージ

アラートの重大度やプライオリティを自動分類し、


緊急対応が必要なアラートを上位に表示

自動化＆インテグレーション

Webhookを活用してスムーズに連携し、


直感的な操作でプレイブックを簡単にセットアップ

顧客の個人情報検知＆アラート

侵害された顧客の個人情報を検知して、


詐欺を未然に阻止

実用的な知見

情報窃取マルウェアやボットに関する情報、


侵害されたサービスの種類、その他関連のある


脅威に関する情報を表示

自動化＆インテグレーション

Webhookを活用してスムーズに連携し、


直感的な操作でプレイブックを簡単にセットアップ
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