
ランサムウェア

プロテクション・スイート

現在、ランサムウェア攻撃は組織が直面するサイバー脅威の上位にランクインしています。KELAのランサム

ウェアプロテクション・スイートは包括的＆インテリジェンス駆動型の防御をご提供し、ランサムウェア

攻撃が皆様のビジネスに被害をもたらす前に無力化します。

個人情報をリアルタイムに保護し、ランサムウェア攻撃の先を行く
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無料トライアルに登録

Threat Landscape

KELAが、ランサムウェア攻撃やネットワークアクセスの販売、漏えいしたデータベース、

各業界に出現した新たな脅威についてのインテリジェンスを収集します。

Identity Guard

ランサムウェア攻撃に悪用された第1位「侵害されたアセットやアカウント情報」

を能動的＆リアルタイムに保護します。


Technical Intelligence

侵害され、サイバー犯罪活動に悪用されているIPアドレスやドメインを
自動検知します。

メリット

侵害された膨大な資格情報の

中から、従業員や顧客に関する


情報を検知＆リアルタイムに

通知

各組織の環境や既存のツール、

プロセスとも直感的な操作で


容易に連携


アセットのセルフ設定により、

スピーディな展開を実現。

対応優先順位を表示した

アラートを数分で表示


サイバー攻撃をもたらす
を無効化要因#1

容易な自動化＆

インテグレーション

すぐに実感できる

費用対効果

https://www.kelacyber.com/ja/platform/investigate/investigate-trial/
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シームレスなインテグレーション

＆自動化

KELAランサムウェアプロテクション・スイートは、現在

ご利用中のSIEMやSOAR、その他のセキュリティツール

とシームレスに連携していただけます。また、多要素認証

の施行やパスワードのリセット、IPブロッキングにも

対応しています。KELAの自動ソリューションで組織の

防御プロセスを簡素化＆最適化することにより、ランサム

ウェアの脅威にもスピーディかつ効率的に対応していた

だけます。

高度な脅威インテリジェンスとリアルタイムな個人情報モニタリング、自動防御機能を


組み合わせたKELAランサムウェアプロテクション・スイートは、今日組織が直面している


もっとも重大なサイバー脅威、すなわちランサムウェア攻撃を阻止する強力なソリューション


としてご利用いただけます。組織の皆様が攻撃者の先を行き、デジタル資産を保護するために、


KELAが誇る最新テクノロジーを駆使した防御ソリューションをぜひご活用ください。


実用的な脅威インテリジェンス

KELAのTECHNICAL INTELLIGENCE で実用的なサイバー


犯罪脅威インテリジェンスを入手し、攻撃者によるネット


ワークインフラの侵害・悪用を阻止する一助としてご活用


いただけます。


KELAのインテリジェンスで脅威の先を行く

サイバー攻撃に悪用される を無効化初期アクセスベクトル#1

サイバー犯罪活動に悪用されている可能性のあるIPアドレスやドメインを検知

常時変化するサイバー犯罪エコシステムの概要をとらえたインテリジェンスを、意思決定者の皆様に提供

トップトレンドやKELAのサイバーインテリジェンス専門家が作成した日次のニュースをダッシュボードで表示

ランサムウェア攻撃や売り出されたネットワークアクセス、漏えいしたデータベース、各業界で発見された

新たな脅威に関する最新情報を表示

侵害された資産や資格情報に関するアラート＆通知をリアルタイムに配信

ソリューションをスピーディに導入後、組織のドメインやIP、SaaS資産の情報を数分で特定

アラートの重大度やプライオリティを自動分類し、緊急対応が必要なアラートを上位に表示

侵害された顧客の個人情報を検知し、詐欺を防止

SIEMやSOAR、その他様々なセキュリティ製品とも容易に連携

検知した資産やその背景情報、STIXなどのMRTI（機械可読型脅威インテリジェンス）をAPI経由で提供

侵害され、サイバー犯罪活動に悪用されている可能性のあるIPアドレスやドメインを監視・自動検知し、構造化された
機械可読式のデータで提供

https://www.kelacyber.com/ja/platform/investigate/investigate-trial/
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